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Formando lideres para la construccion
de un nuevo pais en paz



CALENDARIO ACADEMICO

Periodo académico 2024-2

}‘NILIU DE CLASES

2de septlembre de 2023

PRIMER CORTE (6 semanas)

Del 2 de septiembre al 12 de octubre de2024

Semana de evaluaciones

Del 7 al 12 de octubre de 2024

Registro de notas

Del 15 al 19 de octubre de 2024

SEGUNDO CORTE (5 semanas)

Del 15 de octubre al 16 de noviembre de2024 |

Semana de evaluaciones

Del 12 al 16 de noviembre de 2024

Registro de notas

Del 18 al 23 de noviembre de 2024

CANCELACION DE ASIGNATURAS
(De asignaturas. Maximo 2. Proceso en linea)

Del 25 al 30 de noviembre de 2024

CANCELACION DE SEMESTRE

(Maximo 2 veces durante la carrera)

Del 25 al 30 de noviembre de 2024

TERCER CORTE (5 semanas)

Del 18 de noviembre al 21 de diciembrede
2024

Semana de evaluaciones

Del 16 al 21 de diciembre de 2024

Registro de notas

Del 16 al 21 de diciembre de 2024

Fecha final ingreso de nota de trabajo de
grado

21 de diciembre de 2024

[HKBTEI'IICIUNES

Del 20 al 23 de diciembre de 2024

EVALUACION DOCENTE

Del 9 al 14 de diciembre de 2024

DE CLASES

21 de diciembre de 2024

e € diciembre de ZUZ4 al 1/ de enerode




PROYECTO EDUCATIVO DEL PROGRAMA

(f 5 'Q\ Facultad de Ingenierias y Arquitectura
N Ingenieria en Telecomunicaciones

Programa Acreditado de Alta Calidad (Res MEN 012692/2023) Sedes Pamplona y Villa del Rosario
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JUSTIFICACION

En el contexto de las redes de
computadoras, los servidores
desempefian un papel fundamental al
permitir a los wusuarios compartir
recursos e informacion de manera
eficiente. Por lo tanto, la configuracion
precisa, la implementacion adecuada vy
la gestion eficaz de estos servidores son
esenciales para garantizar el correcto
funcionamiento de la red.




OBJETIVO GENERAL

Proporcionar bases solidas, a nivel tedrico y practico, en gestion de redes,
incluyendo configuracion de servidores y seguridad informatica para
desempefar funciones como administradores de red y/o asesores en esta

area.




OBJETIVO ESPECIFICOS

1. Reconocer las caracteristicas, elementos, areas funcionales, modelos y protocolos de un
sistema de gestion de red a fin de comprender su funcionamiento e importancia en el
buen desempeno de la red.

2. Investigar el modo en que se configuran y operan los diferentes servicios de red, en
Windows y Linux, para que el estudiante conozca qué parametros se deben tener en
cuenta en la configuracion y qué diferencias existen entre un sistema operativo y otro.

3. Especificar cudles son las principales amenazas y vulnerabilidades de un sistema
informatico, a fin de tomar conciencia de los riesgos a los que estan expuestos estos
sistemas continuamente.

4. Determinar como se da seguridad a los diferentes servicios de red para comprender el
funcionamiento de los protocolos de seguridad y como se configuran.

5. Analizar un caso de estudio sobre administracion de redes que permita planificar y simular
un sistema de gestion que se adapte a un entorno informatico especifico.

6. Implementar una infraestructura de clave publica para la emision, gestion y revocacion de
certificados digitales.




COMPETENCIAS

Cl Comprender y respetar los principios éticos y legales relacionados con la proteccion de |
informacion y la privacidad en entornos digitales.

C2 Habilidad para identificar y evaluar dilemas éticos comunes en seguridad cibernética.

C3 Habilidades para buscar, obtener, seleccionar, procesar la informacion y transformarla en
conocimiento.

C4 Capacidad de trabajar en equipo, relacionarse con los demas, cooperar y afrontar los conflictos de
manera positiva.

C5 Habilidades que abarguen desde la identificacidn de protocolos y servicios hasta la implementacion
de politicas de seguridad informatica. Esto incluye disefar, configurar y mantener servidores, ejercer
funciones de administrador de red para mantener la calidad de servicio, y reconocer vulnerabilidades
para prevenir ataques informaticos.”

C6 Aplicacidon de los conocimientos adquiridos mediante la realizacion de simulaciones y practicas de
laboratorio, siguiendo los procedimientos correctos para alcanzar los objetivos.

Resultado de Aprendizaje RA4 y RA5.. Habilidad para reconocer, identificar y aplicar las responsabilidades éticas
profesionales y la legislacion en telecomunicaciones, asi como de formular juicios éticos que deban considerar el

impacto de las soluciones de ingenieria en contextos globales, nacionales, econdmicos, medioambiental y social.




UNIDAD 1: CAPA DE APLICACION Y SERVICIOS E
RED

HORAS DE HORAS DE TRABAJO

CONTACTO DIRECTO INDEPENDIENTE DEL
ESTUDIANTE

Capa de Aplicacion: Funciones,
Definiciones y Servicios.
Asignacion Dinamica de
Direcciones (DHCP):
Caracteristicas, Funcionamiento,

Configuracion.

Sistema de Nombres de Dominio

(DNS). Caracteristicas,

Funcionamiento, Configuracion,

DNS Seguro

Practica de laboratorio 1: DHCP y

DNS.

Acceso Remoto a través de

Telnet: Funcionamiento y Uso.

SSH

Practica de laboratorio 2: TELNET

y SSH.

Transferencia de Archivos (FTP): 40 32
Caracteristicas, Funcionamiento,

Configuracion, Transferencia de

Archivos Segura. For X Y




UNIDAD 1: CAPA DE APLICACION Y SERVICIOS E

R E D HORAS DE HORAS DE TRABAJO
CONTACTO DIRECTO INDEPENDIENTE DEL
ESTUDIANTE

Comunicacion Segura (SSL/TLS):
Caracteristicas y Funcionamiento
Practica de laboratorio 3: FTP,
SSL/TLS.

Correo Electréonico (SMTP, IMAP,
POP): Caracteristicas,
Funcionamiento, Configuracion,
Correo Electronico Seguro

Practica de laboratorio 4: SMTP,
IMAP y POP.

HTTP: Caracteristicas,
Funcionamiento, Configuracion de
Servidor Web, Servidor Web
Seguro.

Practicade laboratorio 5: HTTP/HTTPS.
Practicade Laboratorio 6: Servidor de
Autenticacion.

Practicade Laboratorio 7: Servidor Intermediario
(PROXY).

Practica de Laboratorio 8: Acceso Seguro a LAN
desde Red Externa (PPTP/L2TP): Caracteristicas,
Funcionamiento, Configuracién de

Red Privada Virtual (VPN), Firewalls.

Practicade Laboratorio 7: Servidor Intermediario &N - % %




UNIDAD 2: GESTION DE RED

HORAS DE HORAS DE TRABAJO

CONTACTO INDEPENDIENTE DEL
DIRECTO ESTUDIANTE

Definicion, aplicaciones, requisitos, Elementos
Involucrados en la Gestion de Red, Areas
Funcionales.
Modelos de Gestion OSI.
Protocolo de gestion CMIP
_ 10 8
Protocolo de gestion SNMP

Practicade Laboratorio 9: Configuracion de SNMP

Practicade Laboratorio 10: Software de gestion.




UNIDAD 3: SEGURIDAD INFORMATICA

=[0I\
CONTACTO INDEPEND
EST

Tipos de Ataques
Practica de Laboratorio 11: Herramientas de
Ataque 30 24

Servicios de Seguridad

Conceptos de Criptologia, Criptografia,
Criptoanalisis y Esteganografia, e Historia

Defensa en Profundidad

Seguridad Informatica en Colombiay el
Mundo: Politicas de Privacidad y Leyes

Practica de Laboratorio 12: Practicas seguras
en redes.

Conceptos de infraestructura de clave
publica (PKI).
Conceptos PGP.

Practica de Laboratorio 13: Disefo e
grglflementacmn de una PKI usando open

et mraseds!



METODOLOGIA

Clases magistrales, por parte del profesor, apoyadas en diapositivas.
Asesorias, para resolver dudas de los estudiantes.

Investigacion sobre diferentes temas relacionados con el contenido del
curso.

Practicas de laboratorio para afianzar los conocimientos adquiridos a nivel
teorico.

Lecturas, talleres, exposiciones y trabajos sobre temas abordados en el
curso.

Profundizacion por parte del estudiante.

Proyecto de Semestre. El docente plantea un caso de estudio, que debe
ser abordado y solucionado por el estudiante mediante el empleo de los
conceptos adquiridos durante el curso. o\ 63 75




SISTEMA DE EVALUACION

Los porcentajes se dividiran de la siguiente forma:
Primer Corte: 35%

20%: Parcial

15%: Trabajos, quices, talleres, exposiciones, etc.
Segundo Corte: 35%

20%: Parcial

15%: Trabajos, quices, talleres, exposiciones, etc.
Tercer Corte: 30%

20%: Parcial (Sustentacion final del proyecto) 10%: Trabajos, quices,
talleres, exposiciones, etc.




HORARIOS DE ASESORIA

Miércoles Viernes Domingo
8:00am - 9:00am 167278 SISTEMAS
167289 BASES DE INFORMATICOS PARA
9:00am - 10:00am DATOS - Grupo: A - ASESORIA TELEMATICA
RF:SB 310(ANTENAS) - Grupo: A-RF:SB
167278 SISTEMAS ] ] 310(ANTENAS)
10:00am -11:00am | INFORMATICOS PARA ASESORIA ASESORIA ASESORIA
11:00am - 12:00pm TELEMATICA ASESORIA ASESORIA
- Grupo: A-RF:SB 167254
112 (TELEMATICA) TELEMATICA IIl -
12:00pm - 1:00pm Grupo: A - RF: SB
112 (TELEMATICA)
1:00pm - 2:00pm 167254
TELEMATICA NI -
2:00pm - 3:00pm Grupo: A - RF: SB
112 (TELEMATICA)
3:00pm - 4:00pm
4:00pm - 5:00pm 167279

T

m

5:00pm - 6:00pm

6:00pm - 7:00pm

LEGISLACION EN
LECOMUNICACIONES
-Grupo: A-RF: SB 112
(TELEMATICA)

7:00pm - 8:00pm

8:00pm - 9:00pm

167289 BASES DE
DATOS - Grupo: A-
RF: SB 310(ANTENAS)

9:00pm - 10:00pm
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REGLAMENTO ACADEMICO DE PREGRADO
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Formando lideres para la
VICERRECTORIA ACADEMICA constuccién de un nuevo pas
en paz
Facultades Secretaria Académica Acreditacion Admisiones, Registroy Distancia Recursos UETIC Coordinacion de
institucional Control Académico Bibliograficos Laboratorios

Mision y Vision

A Reglamentos de Pregrado y Posgrado
Equipo humano
PEI
HAES €D Reglamento Académico Estudiantil de Pregrado
Pensamiento Pedagdgico < =
Sedes Acuerdo N°® 186 del 02 de diciembre de 2005
Programas académicos
Comité de puntaje
Normatividad Reglamento Académico Estudiantil de Posgrado
Afencion a estudiantes < Acuerdo N° 040 del 28 de julio de 2016 -‘T-
o D
R Aplica para estudiantes matriculados a partir 2do semestre de 2016
Sistema Integrado Gestion
Académica
Contactenos
5 Reglamento Académico Estudiantil de Posgrado ‘
X =

Acuerdo N° 064 del 10 de septiembre de 2002

(6 recomencer o SRS

Vicerrectoria Académica
Pamplona, Sede Principal

Km 1 Via Bucaramanga
Edificio Administrativo (Segundo Piso)
viceacade@unipamplona edu co

https://www.unipamplona.edu.co/unipamplona/portallG/hom
e_9/recursos/2018/26012018/reglamentos.jsp
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BIBLIOTECA

LIBRO IMPRESO BIBLIOTECA DIGITAL REPOSITORIO HULAGO PRESTAMOS DE LIBROS PAZY SALVO NUESTRA BIBLIOTECA TUTORIALES BIBLIOTECA

BIBLIOTECA

JOSE RAFAEL FARIA BERMUDEZ

libros impresos, investigaciones digitales, capacitaciones y servicios al usuario

‘ Licencia de Depésito] ( Solicita Capacitacion ’

OOONO

https://www.unipamplona.edu.co/biblioteca/
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