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CALENDARIO ACADÉMICO
Periodo académico 2024-2

INICIO DE CLASES 2 de septiembre de 2024

PRIMER CORTE (6 semanas)
Del 2 de septiembre al 12 de octubre de2024

Semana de evaluaciones Del 7 al 12 de octubre de 2024
Registro de notas Del 15 al 19 de octubre de 2024

SEGUNDO CORTE (5 semanas) Del 15 de octubre al 16 de noviembre de2024

Semana de evaluaciones Del 12 al 16 de noviembre de 2024

Registro de notas Del 18 al 23 de noviembre de 2024
CANCELACIÓN DE ASIGNATURAS
(De asignaturas. Máximo 2. Proceso en línea)

Del 25 al 30 de noviembre de 2024

CANCELACIÓN DE SEMESTRE

(Máximo 2 veces durante la carrera)

Del 25 al 30 de noviembre de 2024

TERCER CORTE (5 semanas) Del 18 de noviembre al 21 de diciembrede
2024

Semana de evaluaciones Del 16 al 21 de diciembre de 2024
Registro de notas Del 16 al 21 de diciembre de 2024

Fecha final ingreso de nota de trabajo de 
grado 21 de diciembre de 2024

HABILITACIONES Del 20 al 23 de diciembre de 2024

EVALUACIÓN DOCENTE Del 9 al 14 de diciembre de 2024
FIN DE CLASES 21 de diciembre de 2024
VACACIONES DOCENTES DE PLANTA Del 26 de diciembre de 2024 al 17 de enerode

2025 (inclusive)



PROYECTO EDUCATIVO DEL PROGRAMA



JUSTIFICACIÓN

En el contexto de las redes de
computadoras, los servidores
desempeñan un papel fundamental al
permitir a los usuarios compartir
recursos e información de manera
eficiente. Por lo tanto, la configuración
precisa, la implementación adecuada y
la gestión eficaz de estos servidores son
esenciales para garantizar el correcto
funcionamiento de la red.



OBJETIVO GENERAL

Proporcionar bases sólidas, a nivel teórico y práctico, en gestión de redes,
incluyendo configuración de servidores y seguridad informática para
desempeñar funciones como administradores de red y/o asesores en esta
área.



OBJETIVO ESPECÍFICOS

1. Reconocer las características, elementos, áreas funcionales, modelos y protocolos de un
sistema de gestión de red a fin de comprender su funcionamiento e importancia en el
buen desempeño de la red.

2. Investigar el modo en que se configuran y operan los diferentes servicios de red, en
Windows y Linux, para que el estudiante conozca qué parámetros se deben tener en
cuenta en la configuración y qué diferencias existen entre un sistema operativo y otro.

3. Especificar cuáles son las principales amenazas y vulnerabilidades de un sistema
informático, a fin de tomar conciencia de los riesgos a los que están expuestos estos
sistemas continuamente.

4. Determinar cómo se da seguridad a los diferentes servicios de red para comprender el
funcionamiento de los protocolos de seguridad y cómo se configuran.

5. Analizar un caso de estudio sobre administración de redes que permita planificar y simular
un sistema de gestión que se adapte a un entorno informático específico.

6. Implementar una infraestructura de clave pública para la emisión, gestión y revocación de
certificados digitales.



COMPETENCIAS

C1 Comprender y respetar los principios éticos y legales relacionados con la protección de la
información y la privacidad en entornos digitales.

C2 Habilidad para identificar y evaluar dilemas éticos comunes en seguridad cibernética.

C3 Habilidades para buscar, obtener, seleccionar, procesar la información y transformarla en
conocimiento.

C4 Capacidad de trabajar en equipo, relacionarse con los demás, cooperar y afrontar los conflictos de
manera positiva.

C5 Habilidades que abarquen desde la identificación de protocolos y servicios hasta la implementación
de políticas de seguridad informática. Esto incluye diseñar, configurar y mantener servidores, ejercer
funciones de administrador de red para mantener la calidad de servicio, y reconocer vulnerabilidades
para prevenir ataques informáticos.”

C6 Aplicación de los conocimientos adquiridos mediante la realización de simulaciones y prácticas de
laboratorio, siguiendo los procedimientos correctos para alcanzar los objetivos.

Resultado de Aprendizaje RA4 y RA5.. Habilidad para reconocer, identificar y aplicar las responsabilidades éticas
profesionales y la legislación en telecomunicaciones, así como de formular juicios éticos que deban considerar el
impacto de las soluciones de ingeniería en contextos globales, nacionales, económicos, medioambiental y social.



UNIDAD 1: CAPA DE APLICACIÓN Y SERVICIOS DE 
RED

TEMA

HORAS DE
CONTACTO DIRECTO

HORAS DE TRABAJO
INDEPENDIENTE DEL 

ESTUDIANTE
Capa de Aplicación: Funciones,
Definiciones y Servicios.
Asignación Dinámica de
Direcciones (DHCP):
Características, Funcionamiento,
Configuración.
Sistema de Nombres de Dominio
(DNS). Características,
Funcionamiento, Configuración,
DNS Seguro
Práctica de laboratorio 1: DHCP y
DNS.
Acceso Remoto a través de
Telnet: Funcionamiento y Uso.
SSH
Práctica de laboratorio 2: TELNET
y SSH.
Transferencia de Archivos (FTP): 40 32
Características, Funcionamiento,
Configuración, Transferencia de
Archivos Segura.



UNIDAD 1: CAPA DE APLICACIÓN Y SERVICIOS DE 
RED

TEMA

HORAS DE
CONTACTO DIRECTO

HORAS DE TRABAJO
INDEPENDIENTE DEL 

ESTUDIANTE
Comunicación Segura (SSL/TLS):
Características y Funcionamiento
Práctica de laboratorio 3: FTP,
SSL/TLS.
Correo Electrónico (SMTP, IMAP,
POP): Características,
Funcionamiento, Configuración,
Correo Electrónico Seguro
Práctica de laboratorio 4: SMTP,
IMAP y POP.
HTTP: Características,
Funcionamiento, Configuración de
Servidor Web, Servidor Web
Seguro.

Práctica de laboratorio 5: HTTP/HTTPS.
Práctica de Laboratorio 6: Servidor de 
Autenticación.
Práctica de Laboratorio 7: Servidor Intermediario 
(PROXY).

Práctica de Laboratorio 8: Acceso Seguro a LAN

desde Red Externa (PPTP/L2TP): Características, 

Funcionamiento, Configuración de
Red Privada Virtual (VPN), Firewalls.
Práctica de Laboratorio 7: Servidor Intermediario 
(PROXY).



UNIDAD 2: GESTIÓN DE RED

TEMA
HORAS DE
CONTACTO
DIRECTO

HORAS DE TRABAJO
INDEPENDIENTE DEL

ESTUDIANTE

Definición, aplicaciones, requisitos, Elementos
Involucrados en la Gestión de Red, Áreas 
Funcionales.

10 8

Modelos de Gestión OSI.

Protocolo de gestión CMIP

Protocolo de gestión SNMP

Práctica de Laboratorio 9: Configuración de SNMP

Práctica de Laboratorio 10: Software de gestión.



UNIDAD 3: SEGURIDAD INFORMÁTICA

TEMA

HORAS DE
CONTACTO 

DIRECTO

HORAS DE TRABAJO
INDEPENDIENTE DEL 

ESTUDIANTE

Concepto de Seguridad Informática e 
Historia.

30 24

Vulnerabilidades y Tipos de Atacantes

Tipos de Ataques
Práctica de Laboratorio 11: Herramientas de 
Ataque
Servicios de Seguridad
Conceptos de Criptología, Criptografía,
Criptoanálisis y Esteganografía, e Historia

Defensa en Profundidad
Seguridad Informática en Colombia y el 
Mundo: Políticas de Privacidad y Leyes

Práctica de Laboratorio 12: Prácticas seguras 
en redes.
Conceptos de infraestructura de clave 
pública (PKI).
Conceptos PGP.
Práctica de Laboratorio 13: Diseño e 
implementación de una PKI usando open 
SSL.



METODOLOGÍA

Clases magistrales, por parte del profesor, apoyadas en diapositivas.

Asesorías, para resolver dudas de los estudiantes.

Investigación sobre diferentes temas relacionados con el contenido del
curso.

Prácticas de laboratorio para afianzar los conocimientos adquiridos a nivel
teórico.

Lecturas, talleres, exposiciones y trabajos sobre temas abordados en el
curso.

Profundización por parte del estudiante.

Proyecto de Semestre. El docente plantea un caso de estudio, que debe
ser abordado y solucionado por el estudiante mediante el empleo de los
conceptos adquiridos durante el curso.



SISTEMA DE EVALUACIÓN

Los porcentajes se dividirán de la siguiente forma:

Primer Corte: 35%

20%: Parcial

15%: Trabajos, quices, talleres, exposiciones, etc.

Segundo Corte: 35%

20%: Parcial

15%: Trabajos, quices, talleres, exposiciones, etc.

Tercer Corte: 30%

20%: Parcial (Sustentación final del proyecto) 10%: Trabajos, quices,
talleres, exposiciones, etc.



HORARIOS DE ASESORÍA
Hora Lunes Martes Miércoles Jueves Viernes Sábado Domingo

8:00am - 9:00am
167289 BASES DE
DATOS - Grupo: A -

RF: SB 310(ANTENAS)

167278 SISTEMAS
INFORMATICOS PARA

TELEMATICA
- Grupo: A - RF: SB

310(ANTENAS)

9:00am - 10:00am

167278 SISTEMAS
INFORMATICOS PARA

TELEMATICA
- Grupo: A - RF: SB
112 (TELEMATICA)

ASESORÍA

10:00am - 11:00am ASESORÍA ASESORÍA ASESORÍA

11:00am - 12:00pm ASESORÍA
167254

TELEMATICA III -
Grupo: A - RF: SB

112 (TELEMATICA)

ASESORÍA

12:00pm - 1:00pm

167254
TELEMATICA III -
Grupo: A - RF: SB

112 (TELEMATICA)

1:00pm - 2:00pm

2:00pm - 3:00pm

3:00pm - 4:00pm

4:00pm - 5:00pm

TE

167279
LEGISLACION EN

LECOMUNICACIONES
- Grupo: A - RF: SB 112
(TELEMATICA)

5:00pm - 6:00pm

6:00pm - 7:00pm
167289 BASES DE
DATOS - Grupo: A -

RF: SB 310(ANTENAS)

7:00pm - 8:00pm

8:00pm - 9:00pm

9:00pm - 10:00pm



BIBLIOGRAFÍA
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WEBGRAFÍA
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REGLAMENTO ACADÉMICO DE PREGRADO

https://www.unipamplona.edu.co/unipamplona/portalIG/hom
e_9/recursos/2018/26012018/reglamentos.jsp



BIENESTAR UNIVERSITARIO

https://www.unipamplona.edu.co/bienestaruniversitario/



BIBLIOTECA

https://www.unipamplona.edu.co/biblioteca/



SEMILLEROS DE INVESTIGACIÓN

https://www.unipamplona.edu.co/dependencias/vicerrectoriadeinvestigaciones/




